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CONVENTION DE TRAITEMENT DES DONNEES A CARACTERE PERSONNEL

La présente convention de traitement des données a caractére personnel (ci-apreés « DPA ») fait partie
intégrante de la Relation Contractuelle entre les parties.

ENTRE : PARTENA SECRETARIAT SOCIAL D’EMPLOYEURS ASBL
Dont le siege social est sis a 1000 Bruxelles, rue Ravenstein 36

Et qui est inscrit a la Banque-Carrefour des Entreprises sous le numéro
0409.536.968

Valablement représenté par Gilinther Van Weyenberg
en sa qualité de Chief Operating Officer

Ci-apres dénommée le «Sous-traitant» ;

ET:
Dont le siége social est sis a

Et qui est inscrit a la Banque-Carrefour des Entreprises sous le numéro

Valablement représenté par
en sa qualité de

Ci-aprés dénommée le «Responsable du Traitement» ;
Conjointement « les Parties » ou séparément « la Partie » ;

IL EST CONVENU CE QUI SUIT :

Article 1 : Définitions

Les termes suivants, commengant par une majuscule, utilisés dans le présent DPA ont, sauf indication
claire ressortant du contexte, le sens qui leur est donné dans le présent article :

« Relation Contractuelle » le contrat principal entre les Parties définissant la livraison
des services et / ou des produits ou la collaboration entre
eux, y compris toutes ses modifications et annexes et tout ce
qui est convenu ultérieurement entre les Parties au sujet du
présent DPA ;

« Réglementation Applicable en toutes les réglementations relatives a la protection des
matiére de Protection des données qui sont applicables au Traitement et a I'utilisation
Données » des Données a Caractére Personnel dans le contexte des

activités menées dans le cadre de la Relation Contractuelle,
y compris le Réglement général sur la protection des
données (comme défini ci-apres) ;

« DPA » la présente convention de traitement des données a
caractére personnel, y compris ses annexes ;
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« GDPR »

« Données a Caractére Personnel »

« Traiter » ou « Traitement »

« Violation de Données a Caractére
Personnel »

« Mesures Techniques et
Organisationnelles »

« Autorité de controle »

Article 2: Objet du DPA

le réglement général sur la protection des données (UE)
2016/679 du parlement européen et du conseil du 27 avril
2016 applicable a compter du 25 mai 2018 ;

toute information se rapportant a une personne physique
identifiée ou identifiable (ci-aprés dénommée «personne
concernéey); est réputée étre une «personne physique
identifiable» une personne physique qui peut étre identifiée,
directement ou indirectement, notamment par référence a un
identifiant, tel qu'un nom, un numéro d'identification, des
données de localisation, un identifiant en ligne, ou a un ou
plusieurs éléments spécifiques propres a son identité
physique, physiologique, génétique, psychique, économique,
culturelle ou sociale ;

toute opération ou tout ensemble d'opérations effectuées ou
non a l'aide de procédés automatisés et appliquées a des
données ou des ensembles de Données a Caractére
Personnel, telles que la collecte, I'enregistrement,
I'organisation, la structuration, la conservation, I'adaptation
ou la modification, I'extraction, la consultation, I'utilisation, la
communication par transmission, la diffusion ou toute autre
forme de mise a disposition, le rapprochement ou
I'interconnexion, la limitation, I'effacement ou la destruction ;

une violation de la sécurité entrainant, de maniere
accidentelle ou illicite, la destruction, la perte, l'altération, la
divulgation non autorisée de Données a Caractére Personnel
transmises, conservées ou Traitées d'une autre maniére, ou
I'accés non autorisé a de telles données ;

les mesures techniques et organisationnelles telles que
définies dans le GDPR ;

une autorité publique indépendante instituée par un Etat
membre de I'Union européenne en exécution de I'article 51
du GDPR.

Le présent DPA a pour objet de définir les conditions dans lesquelles le Sous-traitant s’engage a effectuer
pour le compte du Responsable du Traitement les opérations de Traitement de Données a Caractére
Personnel définies dans la Relation Contractuelle ou décrites en annexe 1 du présent DPA.

Dans le cadre de leur Relation Contractuelle, les Parties s’engagent a respecter la Réglementation en
vigueur Applicable au Traitement de Données a Caractére Personnel et, en particulier, le GDPR.

Article 3: Durée de la convention

Le présent DPA entre en vigueur a la date d’entrée en vigueur de la Relation Contractuelle.

Le Sous-traitant peut Traiter les Données a Caractére Personnel transmises par le Responsable du
Traitement aussi longtemps que nécessaire pour I'exécution de la mission telle que spécifiée dans la
Relation Contractuelle ou dans I'annexe 1 du présent DPA.
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Article 4: Obligations du Sous-traitant :

Le Sous-traitant s'engage a respecter les obligations suivantes :

Article 4.1 : Traitement des Données :

Le Sous-traitant s’engage a Traiter les Données conformément aux instructions écrites du Responsable
du Traitement contenues dans la Relation Contractuelle ou en annexe 1 du présent DPA.

Si le Sous-traitant considére raisonnablement qu’une instruction constitue une violation du GDPR ou
d'autres dispositions du droit de I'Union européenne ou du droit des états membres relatives a la
Protection des Données (« Instruction Contestée »), il en informe immédiatement le Responsable du
Traitement.

En cas d’'une telle notification, le Sous-traitant est autorisé a suspendre I'exécution de ladite Instruction
Contestée et de continuer a Traiter les Données a Caractére Personnel conformément aux instructions
regues précédemment. Le Responsable du Traitement n’aura pas droit, pour cela, a une indemnisation
ou dédommagement.

Si le Sous-traitant est tenu en vertu du droit de I'Union européenne ou du droit de I'état membre auquel il
est soumis de procéder a des transferts de Données a Caractére Personnel vers un pays tiers ou a une
organisation internationale, il informe le Responsable du Traitement de cette obligation légale avant le
Traitement, sauf si le droit concerné interdit une telle information pour des motifs importants d'intérét
public.

Article 4.2 : Confidentialité :

Le Sous-traitant s’engage a garantir la confidentialité des Données a Caractére Personnel Traitées dans
le cadre de la Relation Contractuelle entre les Parties.

A cette fin, I'accés aux Données a Caractére Personnel est strictement limité aux personnes qui, dans le
cadre de I'exécution de Relation Contractuelle entre les Parties, doivent y avoir accés ou en avoir
connaissance.

L'obligation de confidentialité reste en vigueur apres la cessation de la Relation Contractuelle entre les
Parties.

Article 4.3 : Personnes autorisées :

Le Sous-traitant s’engage a ce que les personnes autorisées a Traiter les Données a Caractére Personnel :

e s'engagent a respecter la confidentialité et soient soumises a une obligation Iégale appropriée de
confidentialité;

e soient sensibilisées / formées en matiére de protection des Données a Caractére Personnel

Compte tenu de I'état des connaissances, des colts de mise en ceuvre et de la nature, de la portée, du
contexte et des finalités du Traitement ainsi que des risques, dont le degré de probabilité et de gravité
varie, pour les droits et libertés des personnes physiques, le Sous-traitant met en ceuvre les Mesures
Techniques et Organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque.

Ces Mesures Techniques et Organisationnelles reprendront, inter alia et le cas échéant, la liste des
mesures de sécurité minimales applicables reprise en annexe 2 du présent DPA.

Lors de I'évaluation du niveau de sécurité approprié, il est tenu compte en particulier des risques que
présente le Traitement, résultant notamment de la destruction, de la perte, de l'altération, de la divulgation
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non autorisée de Données a Caractére Personnel transmises, conservées ou Traitées d'une autre maniére,
ou de l'accés non autorisé a de telles Données, de maniére accidentelle ou illicite.

Article 4.5: Sous-traitance Ultérieure :

Le Sous-traitant est autorisé a faire appel a un autre Sous-traitant (ci-aprés le Sous-traitant Ultérieur).

Le Sous-traitant peut continuer a travailler avec les Sous-traitants Ultérieurs qui avaient déja été désignés
a la date de prise d’effet du DPA et repris dans I'annexe 3 de ce DPA, a condition de répondre dans les
plus brefs délais aux conditions suivantes :

a) Le Sous-traitant doit s’assurer au préalable que le Sous-traitant Ultérieur présente des
garanties suffisantes quant a la mise en ceuvre de Mesures Techniques et
Organisationnelles appropriées de maniére a ce que le Traitement réponde aux exigences du
GDPR.

b) Le Sous-traitant impose contractuellement au Sous-traitant Ultérieur les mémes obligations
en matiére de protection des Données que celles fixées dans l'article 4 du présent DPA.

Par la signature du présent DPA, le Responsable de Traitement accorde, en effet, au Sous-traitant
l'autorisation générale de recruter des Sous-traitants Ultérieurs.

Dans le cadre de cette autorisation générale, le Sous-traitant s’engage a informer le Responsable du
Traitement au moins deux (2) semaines a 'avance des changements envisagés au sujet de I'ajout ou du
remplacement de Sous-traitants Ultérieurs donnant la possibilité au Responsable du Traitement d’émettre
ses objections éventuelles (sur base de motifs raisonnables) quant a ces changements. Des objections
irraisonnables et invalides sont, entre autre, mais non limitées a, des objections non-documentées. Des
objections raisonnables et valides sont, entre autre, mais non limitées a, des situations dans lesquelles le
Responsable du Traitement a émis des objections documentées par rapport a la capacité du Sous-traitant
Ultérieur de protéger des Données a caractére Personnel et d’en garantir la confidentialité. Afin d’étre
valable, les objections doivent étre émises avant I'expiration de la moitié du délai de notification.

Le Sous-traitant veillera a fournir une réponse motivée aux objections (documentées et valables)
formulées.

Si le Sous-traitant Ultérieur ne remplit pas ses obligations en matiére de Protection des Données, le
Sous-traitant demeure pleinement responsable devant le Responsable du Traitement de I'exécution par
l'autre Sous-Traitant de ses obligations.

Article 4.6: Droits des Personnes Concernées :

Il appartient au Responsable du Traitement de fournir aux personnes concernées les informations prévues
par rapport a leurs droits (chapitre lll du GDPR). Le Sous-traitant ne contacte pas les personnes
concernées, sauf sur instruction explicite du Responsable du Traitement.

Dans la mesure du possible, en tenant compte de la nature du Traitement, et au moyen de Mesures
Techniques et Organisationnelles appropriées, le Sous-traitant fournira toute l'aide raisonnable pour
permettre au Responsable du Traitement de remplir son obligation de donner suite aux demandes
d’exercice des droits des personnes concernées.

Le Sous-traitant aide le Responsable du Traitement & garantir le respect des obligations qui lui incombe en
la matiére d’analyse d'impact et de consultation préalable (articles 35 a 36 du GDPR), compte tenu de la
nature du Traitement et des informations a la disposition du Sous-traitant (sauf si cette information est déja
a la disposition du Responsable du Traitement)
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Article 4.8: Violation de Données a Caractére Personnel :

Le Sous-traitant notifiera au Responsable du Traitement toute Violation de Données a Caractére
Personnel aussi vite que possible aprés en avoir pris connaissance et ce sans retard excessif.

Cette notification sera accompagnée, dans la mesure du possible, de toute documentation utile afin de
permettre au Responsable du Traitement, si nécessaire, de notifier cette Violation a I'’Autorité de controle
compétente :

a. L’heure, la date et le lieu de la prise de connaissance de la Violation de Données a Caractére
Personnel

b. Une description détaillée de l'incident y compris une description des Données a Caractére
Personnel (éventuellement) impactées

c. Les conséquences éventuelles d’une Violation de Données a Caractére Personnel y compris les
conséquences des personnes concernées impactées

d. Le cas échéant, le délai nécessaire afin de pouvoir restituer les Données a Caractére Personnel

e. Les mesures prises ou a prendre afin de limiter les conséquences de la Violation de Données a
Caractére Personnel

f. Toute information supplémentaire demandée par le Responsable du Traitement afin de pouvoir
notifier la Violation de Données a Caractére Personnel en accordance de la Réglementation
Applicable en matiére de Protection des Données.

Le Sous-traitant supprimera ou fera supprimer (par les Sous-traitants Ultérieurs) toutes les copies des
Données a Caractére Personnel du Responsable du Traitement, dans les meilleurs délais et, en tout cas,
dans les 12 mois a compter de la date a laquelle la prestation de service relative au Traitement des
Données a Caractére Personnel a pris fin (Date de fin).

Le Responsable du Traitement est libre d'exiger a son gré, au moyen d'une notification écrite en ce sens
au Sous-traitant dans les 15 jours qui suivent la Date de fin que le Sous-traitant lui restitue une copie
compléte de toutes les Données a Caractére Personnel.

Le Sous-traitant répondra a toute requéte écrite de cette nature dans les meilleurs délais et au plus tard
dans les 3 mois suivant la Date de fin.

Si en vertu du droit de I'Union européenne ou du droit de I'état membre, le Sous-Traitant est tenu de
conserver, pour une période imposée, les Données a Caractére Personnel du Responsable du
Traitement, les délais indiqués ci-dessus ne commenceront a courir qu’a la fin de la période imposée.
Dans ce cas, le Sous-traitant garantira la confidentialité de ces Données a Caractére Personnel et
veillera a ce que ces Données a Caractére Personnel du Responsable du Traitement soient Traitées
exclusivement aux fins spécifiées dans les législations qui imposent de les conserver.

Article 4.10 : Documentation et droits d'audit :

A la demande du Responsable du Traitement, le Sous-traitant mettra a disposition toutes les informations
nécessaires afin de démontrer le respect de la présente DPA, et pour permettre la réalisation d’audit ou
d’inspections par le Responsable du Traitement lui-méme ou par un auditeur qu’il a mandaté a cet effet.

Le Sous-traitant met gratuitement a la disposition du Responsable du Traitement, via la plateforme de
confiance Partena Professional a I'adresse https://tprm.partena-professional.be/SSE, la documentation
standard. Pour les informations et la documentation supplémentaires, le Sous-traitant peut facturer des
frais raisonnables au Responsable du Traitement, qui en sera informé a I'avance

Toute demande d’audit devra étre formulée par écrit au minimum 15 jours ouvrables a I'avance par le
Responsable du Traitement.

L’audit n’aura lieu que pendant les heures de travail et sans perturber substantiellement les activités
opérationnelles du Sous-traitant. Les audits seront facturés au taux journalier de 1.500,00 € (TVA non


https://tprm.partena-professional.be/SSE

Version : Juillet 2026

comprise). Le Sous-traitant met gratuitement a la disposition du Responsable du Traitement, via la
plateforme de confiance Partena Professional a I'adresse https://tprm.partena-professional.be/SSE, la
documentation standard nécessaire a ces audits. Pour les informations et la documentation
supplémentaires, le Sous-traitant peut facturer des frais raisonnables au Responsable du Traitement, qui
en sera informé a l'avance

Article 5: Dispositions finales

Les Parties déclarent que la juridiction compétente (unique ou exclusive) déterminée dans la Relation
Contractuelle entre les Parties sera également compétente pour tout litige et toutes prétentions qui
naitraient du fait de ce DPA, en ce compris les litiges éventuels a propos de son existence, de sa validité
en droit ou de sa résiliation ou encore des conséquences de sa nullité.

Les Parties déclarent que ce DPA, de méme que toutes les obligations non contractuelles ou autres
attachées a cet DPA seront régies par les lois du pays déterminé dans la Relation Contractuelle entre les
Parties.

Article 5.2: Etat de collocation

Sauf accord contraire entre les Parties, rien dans ce DPA ne réduit les obligations du Sous-traitant fixées
par la Relation Contractuelle entre les Parties ou ne permet au Sous-traitant de (faire) Traiter les Données
a Caractere Personnel d'une maniére qui est interdite par la Relation Contractuelle.

Sauf accord contraire entre les Parties, il se fait, a propos de I'objet de ce DPA, qu'en cas d'incompatibilité
entre ce DPA et la Relation Contractuelle entre les Parties, les dispositions de cette DPA prévalent.

Article 5.3: Validité et caractére exécutoire

L'invalidité ou le caractére non exécutoire d'une disposition du DPA, quelle qu'elle soit, n'a aucune influence
sur la validité ou le caractere exécutoire des autres dispositions du DPA.

La disposition correspondante sera soit (1) remplacée par une disposition valable et exécutoire qui se
rapproche le plus de l'intention initiale des Parties, soit, si cela ne s'avéere pas possible, (2) sera interprétée
comme si la disposition invalidée ou non exécutoire n'avait jamais fait partie du présent DPA.
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SOUS-TRAITANT

Valablement représenté par :

Nom : Glnther Van Weyenberg

Fonction : Chief Operating Officer

Date :

Signature :

Coordonnées du délégué a la protection des
données :

privacy@partena.be

RESPONSABLE DU TRAITEMENT
Valablement représenté par :

Nom :

Fonction :

Date :

Signature :

Coordonnées du délégué a la protection des
données (le cas échéant) :
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ANNEXE 1 : DETAILS DU TRAITEMENT DES DONNEES A CARACTERE PERSONNEL DU
CONTRACTANT

La présente Annexe 1 contient certaines précisions a propos du Traitement des Données a Caractére
Personnel du Responsable du Traitement, telles qu'elles sont stipulées par I'article 28(3) du GDPR.

Objet et durée du Traitement des Données a Caractére Personnel du Responsable du Traitement

L'objet et la durée du Traitement des Données a Caractére Personnel du Responsable du Traitement
sont décrits dans la Relation Contractuelle et la présente annexe.

La nature et I'objet (finalité) du Traitement des Données a Caractére Personnel du Responsable du
Traitement

Le calcul des rémunérations brutes et nettes, les cotisations de sécurité sociale ainsi que les retenues
fiscales et autres prélevements autorisés et ce, conformément aux dispositions légales et réglementaires
et aux instructions du Client ainsi que I'établissement des documents sociaux et le traitement des
déclarations sociales et fiscales.

Compte tenu des obligations Iégales du Sous-traitant en tant que secrétariat social reconnu, le Sous-
traitant conserve toutes les Données a Caractéere Personnel Traitées pendant une période de 7 ans a
compter de I'année qui suit le Traitement de ces données.

Les types de Données a Caractére Personnel du Responsable du Traitement

Les données d’identification personnelles (y compris le numéro national), les données d’identification
financieres, les études, les caractéristiques personnelles, les salaires, profession & emploi, présence,
organisation de travail.

Le Sous-traitant ne traite en aucun cas les Données a Caractére Personnel visées aux articles 9 et 10 du
RGPD.

Les catéqories d'Intéressés auxquelles se rapportent les Données a Caractére Personnel du
Responsable du Traitement

Le personnel et I'ancien personnel occupé par le responsable de traitement.
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ANNEXE 2 : MESURES DE SECURITE MINIMALES APPLICABLES

1. Politique de sécurité

Le Sous-traitant dispose d’une politique et de procédures de sécurité.
Celles-ci sont revues périodiquement, mises a jour et communiquées au personnel et aux tiers
autorisés.

2. Organisation de la sécurité

Les responsabilités en matiére de sécurité sont définies et attribuées chez le Sous-traitant

3.Ressources Humaines

Les collaborateurs internes et externes du Sous-traitant sont sensibilisés a la sécurité de
l'information et des Données a Caractére Personnel en particulier

4. Gestion des actifs (« Asset Management »)

Le Sous-traitant dispose d’un inventaire des actifs régulierement mis a jour.
Les régles d’utilisation de ces actifs sont définies et clairement communiquées

5. Sécurité physique et environnementale

Les locaux du Sous-traitant ou se trouvent les informations, les données ainsi que leurs
dispositifs de traitement disposent d’un accés sécurisé.

Les salle de serveurs disposent de mesures de protection physique spécifiques. Seul le
personnel admis est autorisé.

6. Sécurité Opérationnelle

Le Sous-traitant met en place des mesures anti-virus et anti-malware afin prévenir toute
altération ou vols de donnée a I'aide de logiciels malveillants.

Ces protections sont régulierement mises a jour.

Le Sous-traitant dispose d’'un processus pour la gestion des demandes d’accés

L’accés des collaborateurs est limité aux informations nécessaires a I'exercice de leur fonction
Les droits d’administrateur sur les systémes sont strictement limités aux personnes
indispensables.

Le Sous-traitant dispose d’'une politique en matiére de mot de passe (incl. Caractéres spéciaux,
longueur minimum, changement régulier, authentification multifacteur)

Le Sous-traitant a en place une politique de backup qui permet la restauration des données en
cas de besoin (perte, dommage, vol, ..). Des tests de restauration sont régulierement effectués
L'utilisation des médias de stockage (USB, disque dur externe, ..) est reglementé. Aucune
donnée ne peut étre sauvegardée sur un média n'appartenant pas au Sous-traitant.

7. Sécurité des communications

Le Sous-traitant utilise des mesures de sécurité pour protéger les transferts d’'information
en utilisant des protocoles sécurisés.

8. Développement et maintenance d’applications ou de systémes

Le Sous-traitant veille a ce que les exigences de sécurité soient garanties lors du développement
et la maintenance de logiciels et de systéme.

Les procédures liées au change management sont documentées (point de contrdle et validation)

9
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o Le Sous-traitant sépare les environnements de développement et de test de I'environnement de
production.

o Le Sous-traitant veille a la sécurité des systémes et a effectuer des tests avant utilisation.

9. Gestion des incidents

e Le Sous-traitant dispose d’une procédure de gestion des incidents documentée et communiquée
au personnel et aux tiers autorisés.

10. Continuité

e Le Sous-traitant limite les risques de panne des systémes par une bonne maintenance et par la
redondance.

o Des copies de sécurité des données sont effectuées systématiquement et conservées dans des
locaux sécurisés distincts.

e Un plan de restauration des systémes est établi par le Sous-traitant
o Des tests sont régulierement réalisés et le personnel est sensibilisé

10
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ANNEXE 3: SOUS-TRAITANTS

A la date de signature de la présente DPA, le Sous-traitant utilise les Sous-traitants Ultérieurs suivants
pour les services indiqués dans cette liste :

Sous-traitant Ultérieur Services Lieu

KEYES (précédemment : Hébergement Infrastructure Belgique

NRB — Network Research

Belgium SA)

BCE 0430.502.430

Doccle SRL e Mise a disposition de fiches de paie digitales | Belgique
e Fournisseur de services d'impression

BCE 0846.382.408
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